
Ganz sicher?

Super, Du kannst
entspannt weiterarbeiten.

Kannst Du den Absender verifizieren?

Todsicher?

Ja

Nein

Ja

Ja

Nein

Alles gut, weiterarbeiten!
Enthält sie einen Link? Enthält sie einen Anhang? Fragt sie nach sensiblen

Informationen, Zugangsdaten,
Geld oder Registrierung etc.?

Nein

Ja

Ja Nein

Kennst Du den Absender?

Überprüfe immer den Link!
Wenn er nicht sicher scheint,
ist er es auch nicht.

Verifiziere die Quelle: Fahre mit der Maus über
den Link um die Linkadresse zu sehen. Rufe keine
Telefonnr. aus der E-Mail an (auch diese kann
gefälscht sein), sondern ausschliesslich eine Dir
bekannte. Kopiere den Link, ohne ihn anzuklicken
und prüfe ihn online in einer Sandbox.

Ja

Nein

E-Mail-Adressen können «spoofed» sein. Sie
können aussehen, als kämen sie von einem
vertrauenswürdigen Absender. Logos und Brands
können einfach kopiert werden und Links können
als legitim getarnt werden. Selbst Unternehmen
wie Microsoft sind davon betroffen!

Nein

Lass die E-Mail überprüfen oder überprüfe sie
selbst mit geeigneten Tools. Befolge dazu die
Weisungen Deines Unternehmens. 

Im Zweifelsfall: NICHT INTERAGIEREN!

Cyberkriminelle können auch über einen längeren Zeitraum Beziehungen zu
Menschen aufbauen via E-Mail, Anrufe, Social Media etc. 

Login-Daten können gestohlen und für Angriffe genutzt werden, indem
schädliche E-Mails von einem vertrauten Account versendet werden. 

Bevor Du einen Link klickst, einen Dateianhang öffnest, Daten preisgibst oder
irgendwo Deine Login-Daten eingibst, musst Du 100% sicher sein, dass die
Sender die sind, für die sie sich ausgeben - und dass die Anfragen legitim sind.

Merke Dir!

Keep calm and work on!

Melde die Nachricht!

Nein

Hast Du eine 
E-Mail erhalten?

Ja


